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Die Ordnung zur Durchfiihrung elektronischer Priifungen an der HAWK Hochschule fiirangewandte Wissen-
schaft und Kunst Hildesheim/Holzminden/Gottingen entstand anlédsslich der NHG-Novellierung von 2022.
Elektronische Priifungen kdnnen online, i. d. R. aus der Ferne, mit und ohne Aufsicht durchgefiihrt werden.

Regelungsbereich

Kommentierung

§ 1 Anwendungsbereich

Hinweise zur
Anwendung

(2) | a) Personen-
bezogene
Daten

§ 3 Priifungsmodalitédten

Die Corona-Ergdnzungsordnungen der Fakultdten werden durch die Ordnung fiir elektroni-
sche Priifungen ersetzt.

Weitere Regelungen aus den ehem. Ergdnzungsordnungen werden im Falle einer erheblichen
Einschrankung des Hochschulbetriebs, die vom Préasidium festgestellt wird, nicht abgedeckt.
Der Senat kann Ordnungen beschlieBen, die Priifungskommissionen und Studiende-
kan/inn/en Befugnisse zur Sicherstellung des Lehr- und Priifungsbetriebs einrdumen.

Folgende Daten werden in Stud.IP-Vips bei einer Klausurdurchfiihrung gespeichert:
B Studierendendaten (Matrikelnummer, Name, HAWK-E-Mail-Adresse)
W Start- und Endzeitpunkt der Klausurbearbeitung
B Beim Start einer Klausur: IP-Adresse des Rechners
B Beim Speichern einer Lésung (auch Versionen der Lsungen):
o Inhalt der Antwort (und ggf. Kommentar des Priiflings, falls aktiviert)
o Abgabezeitpunkt der Losung
o  Eswird jede Prifungsantwort mit Zeitstempel und die zu diesem Zeitpunkt ver-
bundene IP-Adresse gespeichert. Dadurch entsteht ein Antwortverlauf, der auch
fiir Priifende einsehbar ist. Dies dient der Nachvollziehbarkeit, ob bspw. verse-
hentlich eine Priifungsantwort vor der Abgabe geldscht wurde.
B Bei Korrektur einer Losung:
Bewertung, Anmerkungen zur Losung
Zeitstempel der Korrektur
Ggf. Kommentar Priifende/r
Name der korrigierenden Person

O O O O

Folgende Daten werden in Moodle bei einer Klausurdurchfiihrung mit den Aktivitaten ,, Test*
und ,,Aufgabe“ gespeichert:
B Studierendendaten (ID-Nummer (Matrikelnummer), Name, HAWK-E-Mail-Adresse)
B Nur bei ,, Test“:
o  Start- und Endzeitpunkt der Klausurbearbeitung




Gesamtzeit fiir Klausurbearbeitung
M |P-Adresse
B Beim Speichern/Hochladen einer Losung
- Inhalt der Antwort/die Datei
Abgabezeitpunkt
Es wird jede Speicherung einer Priifungsantwort/Datei mit einem Zeitstempel ver-
sehen. Dadurch entsteht ein Antwortverlauf, der auch fiir Priifer einsehbar ist.
Dies dient der Nachvollziehbarkeit, ob bspw. versehentlich eine Priifungsantwort
vor der Abgabe geldscht wurde.
B Bei Korrektur einer Losung:
Bewertung
Zeitstempel der Korrektur
Ggf. Kommentar Priifende/r

Es kénnen ggf. weitere Systeme zur Anwendung kommen.

b) techni-
sche Anfor-
derungen an

Es ist folgende Ausstattung notwendig:
B Rechner/Notebook mit aktuellem Betriebssystem inkl. Browser in aktueller Version,
W stabile und ausreichend starke Internetverbindung (z.B. per LAN),

Kommunika- | ™ ggf. spezielle Software,

tionseinrich- | M ggf. Kamera und Mikrofon oder Headset

tungen M ein Raum, in dem ungestort und alleine gearbeitet werden kann,
m ggf. ein elektronisches Endgerét (Smartphone), um z.B. Fotoaufnahmen von handschriftli-

chen Bearbeitungen in einem dafiir vorgesehenen Ort hochzuladen.

Die Verantwortung bzgl. Technik und Ausstattung liegt bei den Studierenden. Die Ausstat-
tung sollte bei der Priifungserprobung verwendet werden, um ggf. nachbessern zu konnen.
Siehe auch (4).

(3) @ Priifungser- Die Priifungserprobung wird mit Hilfe einer Probepriifung durchgefiihrt. Hierbei sollen sich
probung Studierende mit der notwendigen Technik und Ausstattung vertraut machen kdnnen. Es soll-

ten deshalb alle in der Priifung vorkommenden Fragetypen einmal vorkommen, der Umfang
kann jedoch deutlich kiirzer sein.

(4) @ Eigenstdn- Um rechtzeitig abschdtzen zu konnen, ob Bedarf besteht, einzelnen Priiflingen, denen es an
dige Verant- der technischen Ausstattung mangelt, alternativ zur Priifung aus der Ferne Raumlichkeiten
wortung in zur Priifungsteilnahme anzubieten, miissen sich Studierende mit ausreichendem zeitlichen
Bezug auf Vorlauf bei den Lehrenden melden.

Technik und
Ausstattung

(5) | Versiche- Lehrende kénnen von den zu Priifenden eine Versicherung einfordern, wonach die Priifungs-
rung an Ei- leistung von ihnen selbststdndig, ohne unzuldssige fremde Hilfe und ohne unzuldssige Hilfs-
des statt mittel erbracht wurde. Diese Versicherung kann, muss aber nicht an Eides statt sein. Soll die

Versicherung an Eides statt erbracht werden, so muss diese mit Originalunterschrift des
Priiflings postalisch an eine von der lehrenden Person bekannt gegebenen Adresse ge-
schickt werden.

Innerhalb von Stud.IP-Vips wird eine Versicherung (ohne an Eides statt) durch die Priiflinge
automatisiert abgefragt (s.u.). Wird sie nicht bestatigt, kann nicht an der Priifung teilgenom-
men werden. In Moodle kann diese Abfrage durch das Einrichten einer entsprechenden Akti-
vitat erfolgen. Es konnen ggf. weitere Systeme zur Anwendung kommen.

(1) = Verarbeitung | Esdiirfen all jene personenbezogenen Daten erhoben werden, die zur Durchfiihrung einer

personenbe-
zogener Da-
ten

Priifung notwendig sind. Hier ist auf Datensparsamkeit zu achten. Nicht unbedingt notwen-
dige Daten diirfen auch nicht erhoben werden. Gerade bei der Authentifizierung und Video-
aufsicht sollte das System/Setting gewdhlt werden, das am wenigsten personenbezogenen
Daten bendtigt. Fur eine Auflistung der gespeicherten Daten s. § 3 (2).




@

Daten-
schutzrecht-
liche Anfor-
derungen

Zu den datenschutzrechtlichen Anforderungen gehort, dass personenbezogene Daten nur
zum Zweck der elektronischen Priifung erhoben und nur so lange aufbewahrt werden diirfen,
wie es rechtlich vorgeschrieben ist. Es gelten im Zusammenhang mit Priifungsunterlagen die
Regelungen zur Archivierung gemaf3 Erlass des Ministeriums und die Regelungen zur Ein-
sichtnahme gemaf Priifungsordnungen.

Wenn es hierzu keine Vorgaben gibt, miissen sie geloscht werden, sobald der Zweck erfillt
ist. Es diirfen nur wirklich benétigte Daten und diese auch nur von berechtigten Personen
verarbeitetet werden. Die Daten miissen sachlich richtig sein, sicher und angemessen aufbe-
wahrt werden und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeab-
sichtigter Schadigung geschiitzt werden.

Sollte eine Software oder ein System eingesetzt werden, das Daten auBerhalb der EU spei-
chert und verarbeitet, miissen spezielle Vorkehrungen und Vereinbarungen getroffen wer-
den, die ein angemessenes Schutzniveau garantieren. Dafiir sind im Vorfeld Stabsstelle Da-
tenschutzmanagement und ZIMT-IT einzubeziehen.

€©)

3]

Information
der Studie-
renden

Feststellung
Identitat

Die Information der Studierenden zur Datenverarbeitung kann durch entsprechende Hin-
weise in der Veranstaltungsbeschreibung oder zu einem anderen Zeitpunkt erfolgen, bspw.
bei der Festlegung, dass eine elektronische Priifung stattfinden soll. Zu den gespeicherten
Daten s. auch § 3 (2). Eine Standardinformationsvorlage ist bei der Stabsstelle Datenschutz-
management erhaltlich.

Die Identitatsfeststellung der Priiflinge erfolgt grundsatzlich durch Vorlage des Studieren-
den- oder des amtlichen Lichtbildausweises per Webcam. Es ist darauf zu achten, dass aus-
schlieBlich die Priifungsaufsicht das Dokument einsehen kann.

Ein gleich geeignetes Authentifizierungsverfahren kann angeboten werden, wenn die oben

angegebenen datenschutzrechtlichen Erfordernisse beachtet werden (siehe §4 Abs. 2).

Der Priifungsraum muss hierzu rechtzeitig geoffnet sein, um eine individuelle Authentifizie-

rung durchfiihren zu kénnen.

Es bieten sich z.B. alternativ folgende Verfahren an:

M Die Teilnehmenden an einer synchron stattfindenden elektronischen Priifung identifizie-
ren sich, indem sie ein Foto ihres Studierendenausweises oder ihres amtlichen Lichtbild-
ausweises in ein bei der Anmeldung zur Priifung mitgeteiltes Verzeichnis hochladen; aus
dem Dateinamen miissen Matrikelnummer und Namen der/des Studierenden hervorge-
hen. Die Dateien werden unmittelbar nach der Priifung geloscht.

B Die Teilnehmenden an einer asynchron stattfindenden elektronischen Priifung identifizie-
ren sich durch die Anmeldung im verwendeten Lernmanagementsystem.

Die erfolgte Authentifizierung ist zu Nachweis- und Beweiszwecken schriftlich zu protokollie-

ren.

@

Tempordre
Speicherung

Tempordre Speicherungen diirfen nur zur Identitatsfeststellung erfolgen. Die Anfertigung
dauerhafter Kopien der Daten zur Authentifizierung oder eine Aufzeichnung des Authentifi-
zierungsprozesses ist unzuldssig. Fur die Priifungsakte ist die erfolgte Authentifizierung zu
Nachweis- und Beweiszwecken schriftlich zu protokollieren.

Die personenbezogenen Daten sind aus der Zwischenspeicherung unverziiglich zu l6schen.
Dies wird im Regelfall nach Abschluss der Priifungen im engeren Sinn (bei einer Fernklausur
beispielsweise Abgabe/Ende der Bearbeitungszeit) der Fall sein.

Gemaf § 6 konnen Studierende verpflichtet werden, zur Unterbindung von Tauschungshand-
lungen, die Kamera-und Mikrofonfunktion der zur Priifung eingesetzten Kommunikationsein-
richtungen zu aktivieren (Videoaufsicht). Dies ist in der Regel die im Computer eingebaute
Kamera und das interne Mikrofon; es kann aber auch die Kamera und bzw. oder das Mikro-
fon eines Smartphones genutzt werden. Dies gilt insbesondere in den Féllen, in denen kein
Computer mit Kamerafunktion vorhanden ist oder die interne Kamera (wie bei einem Tablet)
bei bestimmungsgemafiem Gebrauch zur Videoaufsicht ungeeignet ist.




Die Aufsichtsperson kann auch die gleichzeitige Anzeige des Bildschirms einfordern. Die
Studierenden haben es selbst in der Hand, durch die freie Wahl des Priifungsraums und die
Positionierung ihrer Kamera ihre Privatsphdre weitestgehend zu schitzen.

Mit den Paragrafen 4 und 6 ist eine Rechtsgrundlage fiir die Verarbeitung personenbezoge-
ner Daten zur Durchfiihrung von elektronischen Fernpriifungen geschaffen worden. Die per-
sonenbezogenen Daten werden somit nicht aufgrund einer Einwilligung (Artikel 6 Absatz 1
Satz 1 lit. a DSGVO0), sondern aufgrund der Rechtsgrundlage (Artikel 6 Absatz 1 Satz 1 lit. e,
Absatz 3 DSGVO) verarbeitet. Eine Einwilligung der Studierenden ist somit nicht erforderlich.

@

@

automati-
sierte Auf-
sicht

Eine weitergehende Kontrolle als dies bei einer Prasenzpriifung moglich ist, z.B. die Auf-
zeichnung der Priifung, ist unzuldssig. Es darf keine weitere Uberwachung des Raumes statt-
finden. Dies gilt auch fiir Raumscans oder Kameraschwenks vor Priifungsbeginn oder auch
anlassbezogen. In diesen Féllen iiberwiegen bei der Abwédgung die betroffenen Rechte der
Studierenden sowie ihr Anspruch auf einen ungestdrten Priifungsablauf gegeniiber dem Kon-
trollinteresse. Unbedenklich ist dagegen die Aufforderung zu Beginn der Priifung, die Ka-
mera kurz auf den Arbeitsbereich zu richten, um unzuldssige Arbeitsmittel auszuschlieBen.

Eine automatisierte Aufsicht und Auswertung durch eine Software oder andere Hilfsmittel ist
nicht zuldssig.

Bei der elektronischen Fernpriifung und bei der alternativ angebotenen elektronischen Pra-
senzpriifung handelt es sich um zwei eigenstandige Priifungen. Zwingende Voraussetzung
fir die Prifungsteilnahme ist eine Anmeldung fiir die jeweilige Priifung. Ein Wechsel in die
Alternativpriifung ist ohne entsprechende Anmeldung und nach Ablauf der Anmeldefrist
nicht mehr moglich.

Das Verfahren der Priifungsanmeldung bestimmt sich nach den Regelungen der Priifungsord-

nungen bzw. Beschliissen der Priifungskommissionen.

Ein Beispiel:

M Die/Der Studierende stellt auf einem entsprechenden Vordruck einen Antrag auf Wahl-
recht nach § 8 der Ordnung zur Durchfiihrung der elektronischen Priifung als elektroni-
sche Fern- oder elektronische Prdasenzpriifung — unter Angabe von Vor-und Nachnamen,
Matrikelnummer, Priifungstag und Priifungsmodul.

B Es erfolgt der Hinweis, dass die elektronische Priifung aus der Ferne beaufsichtigt wird
und den Anweisungen der aufsichtfiihrenden Person — insbesondere zur Aktivierung der
Kamera- und Mikrofonfunktion der zur Priifung eingesetzten Kommunikationseinrichtun-
gen - jederzeit unmittelbar Folge zu leisten ist. Ansonsten wird die Priifung nicht zur Be-
wertung angenommen. Die Priifung gilt als nicht unternommen (fehlversuchsfrei: die Pri-
fung wird nicht auf die Hochstzahl der gemaf Priifungsordnung moglichen Priifungsversu-
che angerechnet).

B Des Weiteren erfolgt auf dem Vordruck ein Hinweis zur Ausiibung des Wahlrechts:

B Entsprechend § 8 der Ordnung der HAWK zur Durchfiihrung elektronischer Prifungen kon-
nen Studierende ein Wahlrecht hinsichtlich des Priifungsorts ausiiben. Die Hochschule
legt fest, wie viele Priifungspldtze vor Ort zur Verfiigung gestellt werden kénnen. Sollten
nicht fiir alle Studierenden ausreichend Priifungsplédtze vor Ort bereitgestellt werden kén-
nen, kdnnen die betroffenen Studierenden von ihrem Wahlrecht zuriicktreten, zur elektro-
nischen Fernpriifung wechseln oder die Priifung zum ndchstmoglichen Termin gemafs Prii-
fungsordnung ablegen. Der Antrag auf Wahlrecht bzw. der Riicktritt von der Ausiibung des
Wahlrechts ist spatesten innerhalb der von der Priifungskommission festgelegten Frist vor
dem Priifungstermin schriftlich gegentiber der Priifungsverwaltung anzuzeigen.

Mit der Videoaufsicht in den privaten Rdaumen der Studierenden werden diverse Grundrechte

tangiert. Die Einwilligung gilt aktiv als erteilt, wenn das o0.g. Wahlrecht ausgeiibt wird.




§ 9 Technische Stérungen

Eine geringfligige bzw. vorlibergehende Stérung liegt in der Regel dann nicht mehr vor, wenn
nach einer Unterbrechung eine Neuanmeldung im System fiir mehr als 5 Minuten nicht mog-
lich ist oder die Priifung mehr als einmal unterbrochen wird.

Bei einer geringfiigigen bzw. vorlibergehenden Storung verlangert sich die Priifungszeit um
die Dauer der Unterbrechung. Bei miindlichen Priifungen sollte das Einvernehmen des Priif-
lings zur Fortsetzung und Verlangerung eingeholt und entsprechend protokolliert werden.
Ansonsten wird nach der einschldgigen Priifungsordnung ein neuer Priifungstermin anbe-
raumt; die abgebrochene Priifung wird nicht auf die Anzahl der gem&f Priifungsordnung
moglichen Priifungsversuche angerechnet.

Die/der Priifende stellt ihre/seine Erreichbarkeit per E-Mail und/oder Telefon wahrend der
Dauer der Priifung sicher, damit Teilnehmende auf entsprechende Stérungen hinweisen kon-
nen.

Der Abbruch der bereits begonnenen Priifung durch die/den Studierende/n ist bei einer
technischen Stérung zuldssig. Die Regelungen zu Riicktritt und Versaumnis in den Priifungs-
ordnungen sind nicht anwendbar; insbesondere bedarf es keines Nachweises der techni-
schen Storung.

Der Abbruch ist nicht bereits dadurch vollzogen, dass die/der Studierende die Bearbeitung
nicht fortsetzt; erforderlich ist die ausdriickliche Erklarung des Abbruchs, indem sie/er den
Abbruch in Stud.IP o0.4d. kenntlich macht, soweit die Auswirkungen der technischen Stérung
dies nicht unmaglich machen. Zusatzlich ist der Abbruch der/dem Priifer/in per E-Mail oder,
sofern dies technisch nicht umsetzbar ist, per Telefon anzuzeigen. Die Anzeige muss bis
zum Abgabezeitpunkt bzw. bis zum Abschluss der Priifung erfolgt sein.

Nach Auslosen des Abbruchs ist eine Wiederaufnahme und damit die Fortsetzung der Pri-
fung ausgeschlossen.

Mit Abschluss der Priifung ist im Hinblick auf die Moglichkeit des Abbruchs die Geltendma-
chung des Vorliegens technischer Stérungen ausgeschlossen.

Eine (vorsorgliche) Aufzeichnung der Priifung, um Studierenden nachweisen zu kénnen,
dass sie die Stérung zu verantworten haben, ist unzuldssig.

§ 10 Schlussbestimmungen

Die Mitglieder der Priifungskommission kénnen nach den Regelungen der Priifungsordnung
zu den Priifungen zugeschaltet werden.
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